
Енигма
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Контекст
ПСВ - комуникации

• Развиването на комуникациите 
показва изоставането на шифрите  

- По-голямо количество данни 

- Извършва се на ръка
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Енигма машината
Общ поглед

• “Пишеща машина”  

• Иновацията: електро-механични 
ротори 

• Работата на оператора - по-лесна, 
но необходима 
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Енигма машината
Ротори
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Енигма машината
Клавиатурата

• QWERTZ клавиатура с 26 букви 

• Няма цифри, препинателни знаци, 
свободно място  

• Всяко натискане задвижва 
роторите
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Енигма машината
Комутационен панел

• 26 отвора за всеки един клавиш  

• При свързване с кабел разменя 
позициите на двете букви  

• Добавен 1930г от немската армия 

• Съществуването му е пазено в 
строга тайна 
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Енигма машината
Светлинен панел

• Показва с коя буква криптираме 
входираната
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Енигма машината
Криптиране

Светлинен панел
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Енигма машината
Криптиране

Светлинен  
панел
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Енигма машината
Брой възможни конфигурации

• Начална конфигурация = ключ 

• Броя на всички възможни конфигурации е по-
голям от броя атоми във Вселената 

• За практическо ползване е ограничен броя 
конфигурации   

• Ключа за енигма е 77 бита, като DES (1976-2002) 
използва 56 битови ключове
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Употреба на Енигмата

• Месечни книги с ключове 

• Сесийни ключове 

• Допълнителни шифри = допълнителна 
сигурност 
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Употреба на Енигмата
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Разшифроването на Енигма

• 1930 - френски шпиони - двойник на енигма 

• 1939 - Блечли парк - 11000 човека 

• Алън Тюринг - The Bombe и Crib attack 

• U-Boats 
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Енигма след войната

• Тайна до 1974г 

• Руски и английски машини 

• Ценни уроци: 

- Защитаваме информацията срещу бъдещи атаки 

- Сигурността на информацията е гарантирана от 
ключ 

- Можеш да имаш доверие само на себе си
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